
常見詐騙案例

�. 帳戶連結扣款詐騙

２. 人頭戶詐騙

提醒您   不上當

永豐防詐守門員

當心�大常見誘騙情境，小心成為人頭帳戶!!!

情感勒索

利用情感道德及信用關係，
向親友及朋友取得帳戶

求職訊息

詐騙集團宣稱提供求職訊息，
要求客戶提供個資

出售獲利

客戶出於金錢需求，
自己出售帳戶

帳戶遺失

不小心遺失存摺或提款卡，
讓詐騙集團有機可乘

低利貸款

詐騙集團宣稱可以提供
比銀行更低利息的貸款，騙取個資

近期許多利用廣告求職高薪、借貸、租借來詐騙，要求提供隱私資料申請人頭帳戶。
迷迷糊糊之間，自己帳戶莫名成了警示/衍生管制帳戶…

�. 假網拍/一頁式網站詐騙
切勿貪小便宜，慎選優良有信用之網路商家!!!

於社群網站張貼商品販售貼文，
常見方式為單項熱門商品販售，

銷售者的公司名稱、地址、連絡電話
查不到，只有免費電子郵件信箱

提供虛擬帳號轉帳交易、
信用卡刷卡、貨到付款等

方式進行交易。

付款後發現品質問題，
且賣家失聯

當用戶下載了遭植入木馬程式的App後，會要求用戶輸入電話號碼、設定儲值帳戶，
藉此騙取訂閱高額訂閱費，從中竊取金錢。

�. 手機木馬詐騙
App藏木馬 恐入侵銀行帳戶 錢遭盜領光

詐騙集團發送木馬簡訊

遭詐騙集團利用
成為人頭帳戶

手機遭植入木馬

用戶輸入個資、設定儲值帳戶，
遭騙取高額訂閱費

防範詐騙提醒

遇到詐騙處理程序

請務必確認MMA登入網站正確性(https://mma.sinopac.com)
及核對本行發送之交易動態驗證密碼訊息(OTP)

不理會來路不明資訊，遠離可疑網站

勿將身分證統一編號、使用者代碼、網路密碼、金融卡密碼、信用卡
卡號及信用卡卡號安全碼提供第三人

當您收到本行發送之消費簡訊時，請務必留意簡訊內容真實性。
另邀請您綁訂本行LINE官方帳號，其不論信用卡交易金額大小
皆會以LINE通知

聯繫本行客服中心

當您接獲本行各項交易通知時，請儘速檢視交易正確性，如有任
何疑慮，請立即撥打��小時服務專線��-����-����，將由專人
協助您確認交易狀況，完成相關防範作業及程序。

���反詐騙專線/報警

���專線或系統將儘速協助您轉介派出所完成報案程序。於至
派出所時，請準備交易相關文件以協助警方偵辦。

通知網路購物平台或商店

發現疑慮或盜刷交易時，請立即通知購物平台或商店取消交易
或停止執行賣方付款請求。

您的銀行帳戶顯示異常，請立即
登入綁定用戶資料 
http://bank.sino  ac.comb

您的銀行帳戶更新失效，請立即
輸入您的驗證碼以更新資料
http://bank.sino  ac.comq

詐騙集團透過簡訊、
郵件或iMessage，大
量發送釣魚連結

http://bank.sinodac.com

請重新輸入資料

姓名：

電話：

身分證：

個資遭歹徒綁定電子
支付或轉帳

引導民眾至假網站點擊
連結並騙取個人資料

http://bank.sinopac.com
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